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1 Introduccion y objetivos

El uso universal de las redes y servicios de las comunicaciones electronicas,
especialmente de Internet, y sus funcionalidades, ha modificado las relaciones sociales,
comerciales y la capacidad de expresion de las sociedades, ademas de la cantidad y la
naturaleza de informacién a la que tanto ciudadanos como companias tienen un facil
acceso. Como resultado de lo anterior, cada vez en mayor medida se tratan datos de
caracter personal, tanto con caracter general, para mdltiples actividades de la vida diaria
personal o profesional, como, de una manera mas especifica, en el ambito de la prestacion
directa a clientes y/o usuarios de servicios de todo tipo, siendo especialmente relevantes
a estos efectos los servicios de comunicaciones.

Telefonica, proveedor de este tipo de servicios, cree firmemente que el adecuado acceso
y tratamiento de esta importante cantidad de datos supone una gran oportunidad de
enriquecer la vida de los ciudadanos y de contribuir al desarrollo de las sociedades.

Telefénica respeta los derechos y las libertades fundamentales de las personas, entre los
que se encuentra el derecho fundamental a la proteccién de los datos de caracter
personal. Los Principios de Negocio Responsable, codigo ético del Grupo, contemplan la
necesidad de preservar este derecho fundamental y, en ese ambito, establecen pautas
comunes de comportamiento a todas las empresas que forman parte del mismo.

Consciente de la importancia de merecer la confianza de sus clientes y/o usuarios y, con
caracter general, de sus “stakeholders”, garantizandoles el control y el valor de los datos
personales que son objeto de tratamiento por Telefonica (resultando por ello
“Interesados” en el sentido definido por la presente Politica), la presente Politica
Corporativa de Privacidad de Telefonica nace con el objetivo de fortalecer el compromiso
del Grupo con el derecho a la privacidad de todas aquellas personas a cuyos datos tiene
acceso Telefonica, directa o indirectamente, en relacion con las mismas.

Asi, la presente Politica establece las directrices generales que Telefonica, como
compania de vanguardia en el sector en el que opera y en el desarrollo de estandares de
confianza en sus relaciones con las personas con las que se relaciona, debe
progresivamente implementar, en atencion, no solamente al necesario cumplimiento de
los ordenamientos juridicos vigentes en cada jurisdiccion, sino también a estandares
homogéneos y uniformes que configuren un planteamiento comdn y general a todo el
Grupo en materia de privacidad.

A efectos aclaratorios, dichas directrices generales deben ser objeto de desarrollo ulterior
en compromisos mas especificos debidamente pautados, ya sean generales, o por cada
una de las companias o grupos de companias que formen parte del Grupo, que consideren
las diferentes situaciones de partida y, en relacién con las mismas, las mayores o menores
dificultades, previstas o previsibles, en cuanto a laimplementacion de acciones concretas
que den carta de naturaleza a la mayor y mejor observancia de las directrices antes
mencionadas.
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A estos efectos, resulta esencial el modelo de gobierno de la privacidad establecido en el
apartado 9 de la presente Politica, que asegurara el mas rapido, efectivo y eficiente
despliegue de las acciones que instrumenten el cumplimiento de las directrices en ella
establecidas.

A efectos aclaratorios, la presente Politica se refiere a la privacidad de los datos de
personas naturales. Telefonica es también respetuosa con la proteccion de lainformacion
y los datos de las personas juridicas y, en relacion con los mismos, dara cumplimiento a
lo previsto en la legislacion nacional que resulte de aplicacion.

2 Ambito de aplicacién

La presente Politica tiene el caracter de Politica corporativa y, por lo tanto, es de
aplicacion a todas las sociedades del Grupo Telefonica.

Telefénica, S.A., en su condicion de sociedad cabecera del Grupo, es la responsable de
establecer las bases y los mecanismos necesarios para una adecuada y eficiente
coordinacion entre esta Sociedad y las demas sociedades que integran su Grupo, los
cuales, como se ha indicado en el apartado 1 anterior, seran objeto de ulterior desarrollo
mediante instrumentos que gobiernen el progresivo cumplimiento de compromisos mas
especificos.

Asimismo, todo ello sin perjuicio ni merma alguna de la capacidad de decisién auténoma
que corresponde a cada una de dichas sociedades, de conformidad con el interés social
propio de cada una de ellas y de los deberes fiduciarios que los miembros de sus 6rganos
de administracion mantienen hacia todos sus accionistas.

3 Principios

En el tratamiento de los datos personales, el Grupo Telefonica adoptara acciones destinadas
a preservar los siguientes principios basicos:

e Principio de licitud

e Principio de transparencia

e Principio de compromiso con los derechos de los interesados
e Principio de limitacién de plazo de conservacion

e Principio de seguridad
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3.1. Principio de licitud

El Grupo Telefénica adoptara las acciones necesarias para garantizar que los datos personales
que recabe, almacene y procese de los Interesados sean tratados de manera licita y leal.

El tratamiento debera cumplir con las obligaciones que resulten del ordenamiento juridico
aplicable a ese tratamiento atendiendo a sus caracteristicas y alcance geografico, y el resto
de disposiciones incluidas en esta Politica Corporativa. En todo caso, el Grupo Telefénica
observara con particular atencion:

e la obtencion del consentimiento del interesado o, en su caso, la existencia de
cualquier otra condicién de licitud de tratamiento prevista en la legislacion aplicable.

¢ lanecesidad del tratamiento y la finalidad legitima del mismo. Los datos personales
seran recogidos con fines legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines.

3.2. Principio de transparencia

El Grupo Telefénica adoptara las medidas necesarias para garantizar que se les facilite a los
Interesados informacién facilmente accesible e inteligible sobre los datos personales que
recabe, almacene y procese.

Entre otras medidas, se proveera a todos los Interesados la siguiente informacion:
a) Tipo deinformacion que se recoge

En Telefonica se recopilan distintos tipos de datos personales, ya sea directamente
porque se facilita la informacion (tales como, a titulo de ejemplo, nombre, apellidos,
direccion, cuenta bancaria, preferencias personales, etc.) o indirectamente a través del
uso que se hace de nuestros servicios (datos de localizacion, datos de llamadas, datos de
consumo de contenidos, etc.) o de fuentes externas legitimas.

b) Cémo se recoge la informacion
Se recoge esta informacion de diferentes formas y a través de diferentes canales.

Se informara a todos los Interesados sobre como se recopilan sus datos cuando acceden
alos productos y/o servicios y/o canales de comunicacion.

¢) Finalidad de la recogida de la informacion

Los datos del Interesado pueden ser utilizados para diferentes finalidades en funcién del
tipo de informacion.

Debe informarse al Interesado sobre la finalidad con la que se utilizaran sus datos,

d) Conservacion de los datos personales
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Se informara al Interesado del tiempo por el cual se conservan sus datos personales o los
criterios que permitan determinarlo, la forma de suprimirlos, cuando proceda, y qué
sucede cuando los usuarios eliminan sus cuentas.

En todo caso, Telefénica se reserva el derecho de usar informacion recabada de los
Interesados de forma anonimizada, de manera que no permita la identificacién del
Interesado.

e) Cesion de lainformacion

Se informara a los Interesados de la categoria de la informacién se va a ceder, los
destinatarios o categorias de destinatarios y la finalidad de la cesion.

3.3. Principio de compromiso con los derechos del
interesado

Telefénica debe ofrecer a los Interesados herramientas y/o procedimientos claros y sencillos
para garantizar y asegurar el correcto ejercicio de los derechos del Interesado segin el
ordenamiento juridico aplicable, tales como el derecho de acceso, de rectificacién, de
supresion, de oposicion, el derecho a retirar el consentimiento en cualquier momento y el
derecho a presentar reclamaciones.

El Grupo Telefénica debera facilitar el ejercicio de estos derechos en los plazos y términos
previstos en el correspondiente ordenamiento juridico y propio del pais y/o region
correspondiente.

El Grupo Telefénica pone a disposicion de su personal, clientes, contratistas o cualquier otro
Interesado titular de datos personales incluidos en las bases de datos y/o sistemas de
informacion propiedad de las entidades del Grupo Telefénica, canales de comunicacion para
recibir y atender peticiones, consultas y reclamaciones por parte de sus titulares de manera
que éstos puedan ejercer los derechos que les asistan.

El Grupo Telefénica se compromete a dar respuesta a las peticiones, consultas y
reclamaciones a la mayor celeridad dentro de los plazos determinados por la normativa
aplicable en cada momento.

3.4. Principio de limitacion del plazo de conservacion

El Grupo Telefénica no conservara los datos personales del Interesado mas alla de los plazos
en los que pueda estar justificado de acuerdo con la legislacién aplicable de cada jurisdiccion.
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3.5. Principio de seguridad del tratamiento

El Grupo Telefénica, en cualquiera de las fases del ciclo del tratamiento, aplicara las medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo
al que los datos de caracter personal puedan estar expuestos y en todo caso, de conformidad
con las medidas de seguridad establecidas en el ordenamiento juridico vigente en cada uno
de los paises y/o regiones en los que opera y la normativa interna de Seguridad. Si en algln
momento esta seguridad se ve comprometida, Telefénica actuard de forma rapida y
responsable.

El Grupo Telefonica asumira una especial diligencia en el analisis de aquellos tratamientos que
puedan implicar un alto riesgo para los derechos y libertades de los interesados.

Asimismo, Telefénica protegera en todo momento el caracter confidencial de los datos de los
Interesados, de conformidad con la normativa interna de clasificacién y tratamiento de la
Informacion.

4 Condiciones para el consentimiento

Telefénica facilitard a los interesados una informacién clara y transparente sobre el uso y
almacenamiento que hace de sus datos personales, de forma que éstos puedan consentir de
forma libre, especifica, informada e inequivoca sobre el tratamiento que de los mismos se
haya de efectuar.

5 Transferencia Internacional de datos

La informacion entregada por los Interesados puede ser transferida internacionalmente a
empresas del Grupo y a terceros para su tratamiento de acuerdo con los requisitos que
establezca la legislacion aplicable en cada pais y/o region, y a los acuerdos internacionales,
donde operen las distintas entidades del Grupo Telefonica.

A este respecto, el Grupo Telefonica, ya sea en calidad de Responsable del tratamiento y/o
de Encargado del tratamiento, protegerd los derechos de sus Interesados en las
transferencias internacionales de datos personales a terceros paises, observando en todo
momento los estandares de seguridad del Grupo y la legislacion aplicable a la materia.

Asimismo, Telefonica prevéla aplicacion de Normas Corporativas Vinculantes (Binding
Corporate Rules o BCR) que ofrezcan garantias de proteccion adecuadas para realizar
transferencias entre las empresas del Grupo y que serian de aplicacion allidonde la normativa
lo contemple.
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6 Privacidad en menores de edad

El Grupo Telefénica manifiesta su compromiso con el derecho a la privacidad de los menores,
la proteccién de su informacion personal, y el fomento del buen uso de la tecnologia.

7 Privacidad en la cadena de suministro

El Grupo Telefbnica, como Responsable del tratamiento, asegurarad contractualmente que
cualquier proveedor que actle bajo su autoridad y tenga acceso a datos personales de los
Interesados de su titularidad, s6lo pueda tratar dichos datos siguiendo sus instrucciones y, en
todo caso, de forma segura mediante la adopcion de las medidas de seguridad técnicas y
organizativas necesarias y el cumplimiento integro del ordenamiento juridico y normativa
interna aplicable.

Asi, cada Responsable del tratamiento priorizara la eleccién de aquellos proveedores que
actden como Encargados de tratamiento cuando estos garanticen el cumplimiento de la
legislacion de proteccion de datos aplicable al tratamiento encomendado y, ademas, esta
Politica Corporativa.

8 Privacidad por diseno

Telefénica se acoge a los principios de privacidad por disefio y responsabilidad activa en el
desarrollo de sus productos y servicios para que, desde su concepcion inicial, incorporen los
requisitos de proteccion de datos que sean aplicables.

9 Requerimientos de autoridades
competentes

Telefénica estd sujeta a los entornos juridicos en los que opera, por lo que debe, en
circunstancias excepcionales y siempre expresamente previstas en las leyes nacionales, dar
respuesta a requerimientos de las autoridades competentes relativos a determinada
informacion sobre las comunicaciones de sus clientes y/o usuarios.

Telefonicaimplementa un procedimiento global estricto que garantiza tanto el cumplimiento
de nuestras obligaciones en materia de colaboracién con la administracién de Justicia y
autoridades competentes como la proteccion de los derechos de Privacidad y Libertad de
Expresion de los afectados.

Telefbnica publicara periédicamente informacion sobre el nimero y tipo de peticiones que
recibe por parte de autoridades competentes en los paises en los que opera.

-10-
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10 Organizacion y Responsabilidades

Para garantizar los derechos, en materia de proteccién de datos, de los ciudadanos y
empresas con los que el Grupo Telefénica se relaciona, asi como el cumplimiento de los
ordenamientos juridicos aplicables y de esta Politica Corporativa de Privacidad, es importante
que cada empresa del Grupo dedique los recursos adecuados a la implementacion de esta
politica. El Grupo Telefénica se ha dotado de la organizacién correspondiente, cuya estructura
basica se detalla a continuacion:

10.1. Delegados de Proteccion de Datos

Las diferentes entidades y sociedades del Grupo Telefonica deben designar un Delegado de
Proteccion de Datos (“Data Protection Officer” o, en adelante, “DPO").

Cada DPO sera designado atendiendo a sus cualidades profesionales, conocimientos en
materia de proteccion de datos y de la practica de esta materia, y conocimientos de la unidad
de negocio correspondiente y del Grupo en su conjunto.

El Grupo Telefénica considera apropiado establecer dos niveles de DPO, global y local, en aras
a una mejor coordinaciéon y observancia del cumplimiento de esta Politica Corporativa y
demas normativa legal e interna aplicable.

10.1.1 DPO del Grupo Telefonica

EI DPO del Grupo Telefénica es el responsable corporativo en materia de proteccion de datos
personales del Grupo Telefénica. EI DPO del Grupo Telefénica reporta directamente al Consejo
de Administracion de Telefénica, S.A.

Las funciones principales del DPO del Grupo Telefénica son:

e Coordinacién global de la proteccién de datos en el Grupo Telefénica, y definicion del
programa global de cumplimiento en materia de privacidad.

e Supervision del cumplimiento de la normativa vigente sobre proteccion de datos.

e Interlocucién y asesoramiento en materia de tratamiento de datos personales a la
organizacion de Telefénica, S.A. y a los DPO locales del Grupo, en su caso.

e Implementacion y aplicacién de las politicas de privacidad y proteccion de datos, y
valoracion del impacto de nuevos proyectos relacionados.

e Cumplimiento de las funciones que, con caracter general, puedan atribuirsele en la

normativa que resulte de aplicacién (por ejemplo, las establecidas en el Reglamento
de Proteccion de Datos de Caracter Personal, de la Uni6n Europea).
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EI DPO del Grupo Telefénica lidera y coordina la Oficina Global DPO, que desarrolla un doble
rol de, por un lado, asuncién de la responsabilidad directa sobre el programa de cumplimiento
en materia de privacidad en el ambito global y corporativo y, por otro lado, aseguramiento de
la implementacién del programa por parte de todo el Grupo Telefénica.

10.1.2 DPO Local

El DPO Local (o responsable de privacidad local, con independencia de la terminologia que
adopte en observancia de la normativa que le resulte de aplicacion) es el responsable en
materia de proteccion de datos personales en una o varias Companias del Grupo Telefénica,
radicadas en un pais/region determinado o con un area de actividad especifica.

Las principales funciones del DPO Local son:

e Asesoramiento en materia de proteccion de datos a las unidades de negocio de su
ambito de responsabilidad.

e Supervision del cumplimiento del ordenamiento juridico aplicable y de esta Politica de
Privacidad en su correspondiente ambito de responsabilidad.

e Interlocucién y coordinacién con el DPO del Grupo Telefonica, a efectos de
implementacion del programa global de cumplimiento en materia de privacidad.

e Interlocucién con los Interesados y autoridad/es de control de su respectivo ambito
de actividad.

e Cumplimiento de las funciones que, con caracter general, puedan atribuirsele en la
normativa que resulte de aplicacién (por ejemplo, las establecidas en el Reglamento
de Proteccion de Datos de Caracter Personal, de la Uni6n Europea).

10.2. Estructura de relacionamiento

Sin perjuicio de las funciones y responsabilidades del DPO del Grupo Telefénica y de los DPOs
locales, el Grupo Telefénica, en aras ala mejorimplementacion del programa de cumplimiento
en materia de privacidad, estima conveniente la creacion de una estructura de
relacionamiento, con la finalidad de dar soporte, coordinar, asesorar y proponer lineas de
actuacion en relacion con dicho programa y, en general, con el cumplimiento de la normativa
legal de proteccion de datos.

En particular, el Grupo Telefonica considera apropiado establecer los siguientes ejes de
relacionamiento (a través de interacciones habituales y, en particular, de los Comités que se
establezcan al efecto):
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i. Relacionamiento transversal: parte de la premisa de la existencia de areas
globales del Grupo Telefénica que resultan esenciales, por su ambito de actividad,
para el buen fin del programa de cumplimiento en materia de privacidad, y que,
por esa razén, deben mantener una relaciéon permanente con la Oficina Global
DPO; en este grupo se incluyen, entre otras, las siguientes areas: Seguridad,
Secretaria General/Servicios Juridicos, Regulacion y Asuntos Institucionales,
Tecnologia, Chief Data Officer, Cumplimiento, Etica Corporativa y Sostenibilidad,
y Auditoria Interna.

ii. Relacionamiento de negocio: en Gltima instancia, las areas de negocio son las
encargadas de la implementacion del programa de cumplimiento en materia de
privacidad, por lo que su propia normativa interna y sus procesos de negocio
deben tomar en consideraciéon en todo momento dicho programa; con ese
objetivo, se designaran, tanto en Telefénica, S.A. como en aquellas unidades de
negocio en las que se estime oportuno, interfaces que garanticen la interaccion
con la Oficina Global DPO o con el DPO Local, respectivamente.

iii. Relacionamiento entre unidades de negocio: bajo la coordinacion de la Oficina
Global DPO, se asegurara la interaccién coordinada con los DPOs Locales, a
efectos del seguimiento del programa de cumplimiento en materia de privacidad,
y de la revision de problemaéticas transversales al conjunto de las organizaciones.

11 Formacion y concienciacion

El Grupo Telefénica es consciente de que la progresiva mejora de los estandares de
observancia de la normativa legal aplicable y de la normativa interna del Grupo Telefénica en
materia de privacidad y proteccion de datos personales, pasa por la implementacion efectiva
de una cultura de conocimiento por parte de sus empleados y de los intervinientes en la
cadena de suministro.

A su vez, la implementacion de dicha cultura sélo puede conseguirse a través de las
correspondientes iniciativas de formacién y concienciacién, que el Grupo Telefonica se
compromete a desarrollar, en el marco de sus planes integrales de formacién y comunicacion,
de forma continuada, de forma prioritaria para sus empleados y, en la medida de sus
posibilidades, para los terceros que interactden con el mismo.

12 Seguimiento y control

El Grupo Telefénica y cada compania perteneciente al mismo, en su compromiso de
supervision y mejora continua, somete de forma periédica sus tratamientos de datos
personales a controles y/o auditorias internas o externas con la finalidad de verificar el
correcto cumplimiento la normativa legal aplicable a cada entidad, asi como de esta Politica

13-
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Corporativa, y las normas y procedimientos que la desarrollen, determinando grados de
cumplimiento y recomendando medidas correctoras.

En particular, la presente Politica podra ser objeto de desarrollo por una normativa que
establezca los mecanismos necesarios para la supervision y control de su cumplimiento y
control.

En aquellos tratamientos en los que el Grupo Telefénica figure como Responsable de
Tratamiento podra exigir, mediante contrato, a los Encargados de Tratamiento con los que
trabaje, mecanismos de auditoria o certificacién con el fin de asegurarse que éstos ofrecen
garantias suficientes para llevar a cabo sus operaciones de tratamiento.

13 Auditoria Interna.

La observancia y cumplimiento de la presente Norma por las distintas areas de la Compania
sera objeto de revision y supervision por parte del area de Auditoria Interna, quien estara
facultada para realizar las supervisiones muestrales de los controles aqui establecidos
siempre que lo considere conveniente.

14 Revision y modificaciones

Esta politica corporativa sera revisada periédicamente, y tomando en consideracién los
cambios organizativos, legales o de negocio que se produzcan en cada momento, con el fin de
mantener su pertinencia, suficiencia y eficacia y, en su defecto, con la periodicidad
establecida en la “Normativa Corporativa para la Elaboracién y Organizacién del Marco
Normativo del Grupo Telefénica. ".

Las revisiones de la Politica, en la medida en que pudieran afectar a las condiciones de
privacidad comprometidas por el Grupo Telefonica frente a los Interesados, seran objeto de la
oportuna difusién y comunicacion.

15 Entrada en vigor y aplicacion

Esta Politica Corporativa entrard en vigor el dia de su aprobacion por el Consejo de
Administracion .

1L
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16 Glosario de términos

A continuacioén, se listan, segin el orden de aparicion en el presente documento, los
principales términos definidos que se utilizan a lo largo del mismo.

“Politica Corporativa"

“Grupo Telefénica o Telefonica"

“Dato personal o de caracter
personal”

“Tratamiento”

llDPo"

“Responsable del Tratamiento™

“Encargado del Tratamiento”

Significa esta Politica Corporativa de Privacidad del
Grupo Telefénica.

Significa Telefonica, S.A. y todas las entidades
pertenecientes a su grupo empresarial con
independencia de su residencia (dentro o fuera de la
UE) y de su forma juridica.

Significa toda informacién sobre una persona fisica
identificada o identificable (en este documento
referido como el “Interesado”).

Significa cualquier operacion o conjunto de
operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por
procedimientos automatizados o no.

Significa la figura del Delegado de Proteccion de Datos
segln se define en el apartado 9 de esta Politica
Corporativa.

Significa la entidad que, sola o junto con otras,
determine los fines y medios del tratamiento.

Significa la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales
por cuenta del Responsable del tratamiento.

Cualquier otro término aqui no definido, tendra el significado que, en su caso, determine la
normativa corporativa y/o local aplicable a cada entidad del Grupo Telefénica.
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